PAGE  
25
Zagrożenia bezpieczeństwa usług sieciowych


Tomasz Szala

Zbigniew Halbiniak

Instytut Informatyki Stosowanej, Politechnika Wrocławska

Wybrzeże Wyspiańskiego 27, 50-370 Wrocław

ZAGROŻENIA BEZPIECZEŃSTWA 

USŁUG SIECIOWYCH

Streszczenie

Web Services are emerging as new standard of distributed computing. The reason, why their haven't been wide adopted as business solutions yet, lay in the matter of security. There are many threats which may affect and compromise particular web service. So they must be well recognized and analysed. Web services threats can be divided into many categories, which depend on the occurance in architectural view of the system. For development of reliable and secure web services it's required to have deep knowledge of their characteristic. There is also a need of methodology, which wouldallow to map security requirements and threats with proper counter-measures. That methodology should also take the specific architecture of web services into account.

1. WSTĘP

Usługi sieciowe zdobywają coraz większą popularność w dziedzinie biznesu elektronicznego. Powszechne jest przekonanie, że to do nich należeć będzie przyszłość operacji biznesowych realizowanych w obszarze ogólno-dostępnej sieci Internet. Doprowadziło to do powstania definicji nowej architektury oprogramowania, której cechą jest orientacja na usługi - SOA (Service Oriented Architecture). Elementami tej architektury są usługi, które komunikują się między sobą za pośrednictwem wiadomości SOAP (Simple Object Access Protocol). Z punktu widzenia wybranej usługi, nie ma znaczenia czy wiadomość wysłana do niej pochodzi z innej usługi, czy też klienta końcowego, dopóki jest poprawnie sformułowana i zawiera wyma-gane elementy. Jednym z istotnych czynników, który hamuje szersze stosowanie usług sieciowych jest problem związany z ich bezpieczeństwem. Podmiot biznesowy, decydując się na budowę usługi sieciowej, otwiera się bowiem na szereg zagrożeń, jakie niosą one ze sobą. Do najistotniejszych należy udostępnienie usług oraz przeniesienie przetwarzania związanego 
z procesami biznesowymi do sieci internet. Powoduje to, że potencjalnie każdy użytkownik internetu może spróbować uzyskać do nich dostęp. Jest to całkowicie odmienna strategia operacji od spotykanej do tej pory, gdzie całość logiki biznesowej była ukryta w sieci wewnętrznej podmiotu a dla ogólnego dostępu wystawiony był jeden, silnie zabezpieczony punkt dostę-pu. Cenne zasoby podmiotu, znajdujące się do tej pory poza obszarem ogólnodostępnym, zostają tym samym otwarte na potencjalne ataki bądź uszkodzenia w wyniku działań użytkowników.

2. ZAGROŻENIA

Zagrożenie jest potencjalnym zdarzeniem (złośliwym lub niezłośliwym), które może pozwolić na nieautoryzowany dostęp do chronionych zasobów [2]. Zagrożenia związane z usługami sieciowymi można podzielić 
na kategorie adresujące poszczególne elementy składowe usług sieciowych [1]. Podział jest zilustrowany na rys. 1. 
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Rys. 1. Struktura zagrożeń usług sieciowych 

Źródło: Opracowanie własne


Najniższa warstwa dotyczy zagrożeń związanych z obecnością hosta 
w sieci, a więc podstawową metodą ataku jest znalezienie słabości w im-plementacji protokołów sieciowych lub błędów w konfiguracji zabezpieczeń systemu operacyjnego i infrastruktury zapory ogniowej (firewall). Poziom wyższy dotyczy serwera aplikacji, na którym uruchomiona jest usługa. Metodą ataku jest wykrycie luk w implementacji zabezpieczeń serwera sieciowego. Dwie najniższe warstwy są wspólne dla zwykłych aplikacji sieciowych i usług sieciowych. Model usług sieciowych jest jednak rozszerzony o zagrożenia związane z wiadomościami SOAP oraz samymi punktami dostępowymi tworzącymi najwyższą warstwę. Wiadomość SOAP może zostać przechwycona podczas przesyłania pomiędzy węzłami usług sieciowych. Wówczas atakujący może ją wykorzystać do pobrania infor-macji w niej zawartych lub też do spreparowania wiadomości, którą prześle następnie do usługi docelowej celem wywołania nieprawidłowości. Na atak narażone są również same metody tworzące usługę sieciową, poprzez udostępnienie ich opisu wyrażonego w WSDL. Atakujący posiada szeroką 
i dokładną wiedzę na temat parametrów wymaganych do wywołania oraz zwracanych wyników. Co może posłużyć do konstrukcji ataku? Już same nazwy metod opublikowane w dokumencie WSDL, udostępnione na zew-nątrz mogą zdradzać istnienie innych metod, które nie są lub nie powinny być udostępnione. Atakujący może wówczas zgadywać nazwy oraz para-metry wywołania tych metod, co może prowadzić do naruszenia integral-ności usługi.


Opisany powyżej podział warstw zagrożeń można ująć również pod innym kątem. Mianowicie zagadnienia związane z dwiema pierwszymi warstwami: TCP/IP oraz serwerem sieciowym odnoszą się do kategorii bezpieczeństwa infrastruktury budującej usługi. Wybór odpowiedniej plat-formy oraz instalacja odpowiednich poprawek jest tutaj kluczowy dla właś-ciwego poziomu bezpieczeństwa hosta, na którym operują usługi, a poprzez złamanie którego możliwe byłoby uzyskanie dostępu do zasobów. 


Spektrum zagrożeń związane z warstwami właściwymi usługom sieciowym, a więc SOAP oraz usług sieciowych opisano w pracy [3]. Sche-matyczny podział przedstawia rys. 2. Uwidoczniono na nim podstawowy schemat komunikacji, w którym występuje konsument oraz usługa. Ele-mentami podatnymi na atak są tutaj: konsument, wiadomość przesyłana między konsumentem a usługą oraz sama usługa. 
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Rys. 2. Specyfika zagrożeń usług sieciowych

Źródło: Opracowanie własne

Poniżej przedstawiono najistotniejsze zagrożenia, jakie mogą wystąpić 
w tym modelu:

· podsłuch sieci - poprzez podsłuch sieci atakujący może przechwycić wiadomość przesyłaną pomiędzy konsumentem a usługą sieciową, zawarte w niej poufne dane są narażone na wykradzenie, 

· nieautoryzowany dostęp – brak uwierzytelniania i/lub autoryzacji umożliwia dostęp do zasobów niepowołanym osobom, bądź prze-chwycenie danych uwierzytelniających użytkownika przez osobę trzecią i wykorzystanie ich w komunikacji z usługą (spoofing)

· manipulację parametrów – atakujący może przechwycić wiadomość przesyłaną między konsumentem a usługą i dokonać jej zmiany, 
w szczególności zmiana ta może dotyczyć manipulacji komend SQL zawartych w wiadomości

· ujawnienie danych konfiguracyjnych – dokumenty opisujące WSDL mogą zostać udostępnione atakującemu co pozwoli mu na poznanie charakterystyki usługi, również dokumenty XML Schema, które definiują typy wykorzystywane w komunikacji, mogą zostać zmodyfikowane

· powtórzenie wiadomości – atakujący może przechwycić wiadomość wysłaną przez konsumenta do usługi i wysłać ją ponownie do usługi, 
z punktu widzenia poprawności wiadomość ta będzie prawidłowo sformułowana oraz uwierzytelniona, tak więc usługa musi rozpoznać jej ponowne odebranie.

· Ataki typu odmowa usługi (Denial of Service), do przeprowadzenia których może zostać wykorzystana wiedza zawarta w dokumentach WSDL

3. METODA ANALIZY ZAGROŻEŃ

Duża ilość standardów oraz technologii związanych z bezpieczeństwem usług sieciowych pokrywa wymagania związane z ich bezpieczeństwem. Problemem staje się natomiast usystematyzowanie podejścia do modelo-wania zagrożeń dla budowanej usługi sieciowej. Metoda modelowania zagrożeń przedstawiona w [4] dotyczy aplikacji sieciowych i jest bardzo ogólna. Pomimo, że uwzględnia architekturę aplikacji to nie jest ukierun-kowana na architekturę usług sieciowych. Brakuje w niej również czynni-ków umożliwiających ocenę skuteczności przyjętych rozwiązań w zakresie bezpieczeństwa oraz współczynników określających wpływ technologii bezpieczeństwa na koszt rozwiązania i jego wydajność. 


W proponowanej metodzie analizy zagrożeń modelowanie zagrożenia należy ściśle powiązać z definicją wymagań dla bezpieczeństwa danego elementu bądź całej struktury usługi sieciowej. Jako elementy podstawowe można tutaj wyróżnić usługę jako zbiór udostępnionych metod oraz wia-domość przesyłaną pomiędzy poszczególnymi usługami. Każdy z tych ele-mentów cechuje się swoimi własnymi wymaganiami związanymi z bez-pieczeństwem. Pod tym kątem celowe jest rozpoznawanie określonych zagrożeń, ponieważ dla poszczególnych elementów wymagania mogą różnić się od siebie. Przykładowo dla dwóch wiadomości przesyłanych pomiędzy usługami E-Sklep oraz E-Księgowość na rys. 3, jedna wymaga przesłania danych poufnych związanych z zawarciem transakcji, natomiast druga nie zawiera takich danych. Wiadomość pierwsza musi być odpo-wiednio chroniona, druga nie wymaga takiej ochrony. Zagrożenia dla obydwu tych wiadomości będą różnić się od siebie, jak i różnić będą się ewentualne środki ochrony. Proces analizy bezpieczeństwa obejmuje identyfikację zasobów – opisuje to dokładnie [4]. W obszarze usług się-ciowych zasoby można umieścić w węzłach jak i w wiadomościach. Następnym etapem jest wyznaczenie wymagań związanych z bezpie-czeństwem, czyli odpowiedź na pytanie, które zasoby wymagają ochrony 
i w jakim stopniu ochrona ta powinna być zapewniona. Adresowane są tutaj przede wszystkim górne warstwy usług sieciowych, a więc związane z wia-domościami SOAP oraz punktami dostępowymi. Należy rozpatrzyć również elementy składowe poszczególnych usług, czyli zasoby w postaci baz da-nych, serwerów LDAP, serwerów certyfikatów itp. 
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Rys. 3. Zagrożenia w pryzmacie wymagań bezpieczeństwa
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Do analizy zagrożeń można wykorzystać szereg technik modelowania, m. in. usystematyzowane przez Bruce'a Schneiera drzewa ataków [4], model STRIDE promowany przez Microsoft [4] bądź też predefiniowane listy zagrożeń, związane z poszczególnymi elementami.


Ocena zagrożeń, która następuje w następnym kroku analizy, jest powią-zana z wartością zasobów. Wprowadzenie prostej miary pozwoli na przypi-sanie stopnia redukcji zagrożenia środkowi zaradczemu i w wyniku pow-stanie miara potencjalnych strat przy zastosowaniu wyszczególnionych środków zaradczych. Będzie to ocena, która musi być dokonana przez osobę doświadczoną w zakresie technologii bezpieczeństwa. Pozwoli na okreś-lenie ryzyka, na jakie narażona jest struktura usług sieciowych przy obec-nym zastosowaniu metod zabezpieczeń. Analiza taka może zostać prze-prowadzona oddzielnie dla każdego węzła oraz wiadomości wchodzącej 
w skład struktury usług sieciowych, po czym można przeprowadzić kons-trukcję współczynnika określającego całość systemu. Dotyczy on okreś-lonego wymagania bezpieczeństwa i wyznacza średnie ryzyko jego kom-promitacji w systemie.

4. PODSUMOWANIE

Proponowana metoda analizy zagrożeń pozwala na określenie średniego ryzyka złamania poszczególnych mechanizmów zabezpieczających usługę sieciową oraz całkowitą ocenę stanu zabezpieczenia usługi sieciowej.


Z punktu widzenia ekonomicznego istotne wydaje rozważenie kosztów wdrożenia poszczególnych mechanizmów zabezpieczeń oraz ich wpływ 
na wydajność przetwarzania. Wyznaczenie tych kryteriów pozwoliłoby 
na dokonanie oceny zabezpieczenia usług sieciowych w powiązaniu z rea-liami ekonomicznymi firmy. W tym wypadku należałoby rozważyć sposób konstrukcji wspomnianych kryteriów oraz ich wzajemne powiązanie.
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