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Streszczenie

The security of computer systems plays a major role in assuring confidentiality of enterprise data. Intrusion Detection System (IDS) is an important part of computer security system. Its task is to detect unauthorized activity in computer system.

Traditional approach to creating IDS is that human expert, relaying on his experience, creates certain rules that describe which actions in computer system are suspicious and indicate hostile activity (e.g. DoS network attack or gaining administrator privileges on 
a workstation by an intruder). Alternative solution of this problem is applying a system based on artificial intelligence methods. In this kind of system learning normal and abnormal behavior is  automated to some extent.

In this paper we will present a survey of intelligent methods used in Intrusion Detection Systems. We will introduce methods used to recognize attacks in network layer as well as detect abuses on workstations.
1. WPROWADZENIE

System wykrywania włamań (Intrusion Detection System (IDS)) jest waż-nym składnikiem bezpieczeństwa komputerowego. Aplikacje tego typu ma-ją wspomagać systemy komputerowe w zadaniu przeciwdziałania atakom komputerowym. Aplikacje te zbierają informacje z dogodnych punktów wewnątrz systemów i sieci komputerowych. Następnie analizują zebrane dane w poszukiwaniu oznak zagrożeń bezpieczeństwa monitorowanego systemu. Gdy zostanie wykryta nieuprawniona działalność, podnoszony jest alarm tzn. powiadamiany jest administrator; następuje przekonfigurowanie systemu firewall (by przeciwdziałać atakowi) itp.

W tym opracowaniu określimy, jakie są podstawowe rodzaje aplikacji IDS oraz przedstawimy podstawowe pojęcia z nimi związane i dokonamy prze-glądu metod sztucznej inteligencji, które były stosowane w tego typu systemach. W dalszej kolejności przyjrzymy się bliżej ciekawym i wydaj-nym algorytmom wykrywania włamań analizującym dane z warstwy siecio-wej jak i dane zebrane z pojedynczego komputera.

1.1. Rodzaje aplikacji IDS

Aplikacje typu IDS można podzielić na 2 grupy: rozpoznające ataki w war-stwie sieciowej oraz wykrywające nadużycia na pojedynczych stacjach roboczych. Aplikacje należące do pierwszej grupy noszą nazwę Network-based IDS (NIDS) a do drugiej – Host-based IDS (HIDS). W dalszej części pracy przedstawimy systemy należące do obu tych klas.

Programy IDS można podzielić również na: systemy wykrywające nad-użycia (misuse detection) i anomalie (anomaly detection). Systemy pierw-szego typu rozpoznają zachowania odpowiadające atakom na podstawie zdefiniowanych wcześniej wzorców lub sygnatur. Sygnatury te są tworzone przez ludzkiego eksperta, który buduje reguły określające jakie zachowania w systemie komputerowym są podejrzane i wskazują na wrogą działalność. Wadą tych systemów jest fakt, że nie potrafią wykrywać nowych rodzajów ataków. W systemach drugiego typu tworzony jest profil normalnych zachowań. Zachowania te mogą dotyczyć odpowiednio: użytkowników systemu, całego systemu komputerowego lub sieci komputerowej. Jeśli jakieś zachowanie systemu komputerowego (lub innych podmiotów) nie pasuje do normalnego profilu, oznacza to że mamy do czynienia z anomalią. Anomalię w tym podejściu utożsamiamy z atakiem. W systemach tego typu jesteśmy w stanie wykryć nieznane ataki, ponieważ zazwyczaj odpowiadają one anomalnym zachowaniom. Jednak utożsamienie anomalii z atakiem jest jednocześnie wadą tych systemów, ponieważ nie zawsze zachowanie anormalne jest niepożądane (np. użytkownik uczący się użytkowania nowe-go programu może być przez aplikację HIDS rozpoznany jako intruz).

W powszechnie stosowanych aplikacjach komercyjnych i typu open-source (np. program Snort) wykorzystywane są głównie systemy wykry-wające nadużycia. Przyczyną jest ich niezawodność i mała liczba genero-wanych fałszywych alarmów. 

1.2. Pojęcia związane z aplikacjami IDS

Zrozumienie współczynników opisujących jakość działania systemów IDS wymaga zapoznania się z kilkoma podstawowymi pojęciami, które przed-stawimy w tej części.

Załóżmy, że program IDS otrzymuje na wejściu pewien zbiór danych-przykładów (część z nich jest normalna – odpowiadająca poprawnemu dzia-łaniu systemu, a część anormalna - związana z wrogą działalnością). Każdy z tych przykładów system oznacza jako normalny lub anormalny.

· Przykłady True Positive (TP) – przykłady anormalne rozpoznane jako anormalne

· Przykłady False Positive (FP) – przykłady normalne rozpoznane jako anormalne

· Przykłady False Negative (FN) – przykłady anormalne rozpoznane jako normalne

· Przykłady True Negative (TN) – przykłady normalne rozpoznane jako normalne

Dodatkowo, jeśli przyjmiemy że skróty TP, FP, FN, TN oznaczają liczności poszczególnych grup przykładów, możemy zdefiniować:

· współczynnik TP jako liczbę równą wyrażeniu: TP/(TP+FN)

· współczynnik FP jako liczbę równą wyrażeniu: FP/(TN+FP)

· dokładność jako liczbę równą wyrażeniu:
(TP+TN)/(TP+TN+FN+FP)
1.3. Metody sztucznej inteligencji w aplikacjach IDS

Algorytmy związane ze sztuczną inteligencją nie są jeszcze powszechnie stosowane w rzeczywistych, „przemysłowych” systemach bezpieczeństwa komputerowego. W praktyce najczęściej stosuje się podejścia prostsze 
i lepiej przetestowane. Tak więc w przypadku systemów wykrywających nadużycia – reguły przygotowane przez eksperta, a w przypadku systemów wykrywających anomalie – proste modele statystyczne. Aplikacje wykorzy-stujące elementy sztucznej inteligencji mają jednak wielką przewagę nad programami klasycznymi – potrafią same uczyć się wzorców ataków i roz-poznawać nowe rodzaje ataków i wrogiego działania.

W literaturze dotyczącej systemów IDS można spotkać opis zastosowań w tej dziedzinie różnorodnych algorytmów sztucznej inteligencji. Stoso-wane są między innymi: sztuczne sieci neuronowe (Artificial Neural Networks (ANN)), maszyny wektorów wspierających (Support Vector Machines (SVM)), algorytmy tworzące reguły klasyfikujące (np. algorytm RIPPER), drzewa decyzyjne, rozproszone rozwiązania agentowe, ukryte modele Markov’a (Hidden Markov Models), sieci Petriego, algorytmy genetyczne, różne inne algorytmy grupujące (np. k-means) i klasyfikujące (np. k-Nearest Neigbhours). Wymyślane są też nowe inteligentne algorytmy przeznaczone specjalnie do wykrywania anomalii i nadużyć w systemach komputerowych. Popularne są również rozwiązania składające się z paru różnych, połączonych ze sobą systemów. Bardziej obszerne zestawienie zastosowań technik sztucznej inteligencji w aplikacjach IDS można znaleźć np. w [2], [5] i [6]. W dalszej części opracowania przedstawimy kilka wybranych algorytmów tego typu.

2. APLIKACJE TYPU NIDS

Aplikacje typu IDS analizujące dane przesyłane w sieci komputerowej 
są najpopularniejszymi programami tego typu. Mogą one przetwarzać zarówno dane niskopoziomowe (pojedyncze pakiety) jak i dane o wyższym poziomie abstrakcji (połączenia czy grupy połączeń w protokole TCP/IP). Okresy czasowe, podczas których analizujemy ruch sieciowy mogą wahać się od dziesiątek milisekund do dni czy miesięcy.

W tej części przedstawimy 2 algorytmy służące do klasyfikacji danych ruchu sieciowego.

2.1. System uczący się nowych ataków w trakcie klasyfikacji ruchu sieciowego

W pracy [7] przedstawiono systemy oparte na połączonych klasyfikatorach typu ANN. Systemy te potrafią monitorować ruch sieciowy w czasie rze-czywistym oraz uczyć się rozpoznawania nowych rodzajów ataków w trak-cie normalnego działania systemu (razem z przeprowadzaną klasyfikacją).

Zaproponowano dwa rodzaje systemów tego typu: Serial Hierarchical IDS (SHIDS) i Parallel Hierarchical IDS (PHIDS). Pierwszy z nich jest systemem, którego moduły są połączone w sposób szeregowy, natomiast 
w drugim połączenie jest równoległe. Moduły wykorzystywane przez każdy z tych systemów są radialnymi sieciami neuronowymi (RBF ANN). 

Program SHIDS składa się z 2 poziomów:

· Klasyfikator anomalii, który określa czy dane wejściowe odpowia-dają atakowi.

· Ciąg klasyfikatorów połączonych szeregowo. Każdy z nich rozpoznaje jeden z wcześniej nauczonych rodzajów ataków.

Poniżej przedstawimy sposób uczenia tej aplikacji w trakcie normalnego działania systemu. Klasyfikator z pierwszego poziomu systemu jest wcześ-niej nauczony rozpoznawania danych odbiegających od normy. Dane, które pojawią się na wejściu i zostaną rozpoznane jako anormalne, są przechowy-wane w specjalnej pomocniczej bazie danych anomalii. Gdy większa ilość danych zostanie zebrana w bazie anomalii, uruchamiany jest algorytm grupujący c-means, który dokonuje grupowania danych anormalnych, tworząc tym samym nowe klasy danych. Jeśli liczność którejś z utwo-rzonych w ten sposób klas przekroczy pewną wartość progową, tworzony jest nowy klasyfikator, który jest uczony rozpoznawać dane należące do tej klasy. Klasyfikator umieszczany jest na końcu ciągu klasyfikatorów drugiej części architektury SHIDS.

Proces rozpoznawania, czy dane wejściowe odpowiadają atakowi, pole-ga na przesyłaniu tych danych przez kolejne moduły systemu SHIDS. Jeśli klasyfikator anomalii uzna, że dane są anormalne, to są one przesyłane dalej - do pierwszego z klasyfikatorów z poziomu drugiego. Jeśli ten klasyfikator rozpozna dane jako atak, to procedura ulega zakończeniu, podnoszony jest alarm. W przeciwnym przypadku, dane są przesyłane do kolejnego klasyfi-katora itd.

Program PHIDS składa się natomiast z 3 poziomów:

· Klasyfikator anomalii - ten sam, który był używany w aplikacji SHIDS.

· Klasyfikator określający z jakim rodzajem ataku mamy do czynienia (są wyróżnione 4 klasy ataków).

· Cztery równolegle umieszczone klasyfikatory. Każdy z nich rozpoz-naje poszczególne rodzaje ataków należących do danej klasy ata-ków.

Trenowanie tego systemu polega na douczaniu czterech klasyfikatorów znajdujących się na trzecim poziomie. Tu analogicznie jak w aplikacji SHIDS zbierane są w tymczasowej bazie danych (oddzielnej dla każdego klasyfikatora) te anomalne dane, które nie są rozpoznawane przez klasyfi-kator. Gdy zbierze się ich większa liczba, dokonywane jest grupowanie 
za pomocą algorytmu c-means. Jeśli liczność którejś z klas uzyskanych 
w ten sposób przekroczy pewną wartość progową, to program doucza klasyfikator tak, by rozpoznawał atak odpowiadający tej klasie.

Proces rozpoznawania, czy dane wejściowe odpowiadają atakowi, polega na przesyłaniu tych danych przez kolejne moduły systemu PHIDS. Jeśli klasyfikator anomalii uzna, że dane są anormalne, to są one przesyłane do klasyfikatora 2. poziomu. Klasyfikator ten określa, do jakiej grupy ataków należą dane wejściowe. Dane są przesyłane kolejno do tego z klasy-fikatorów z poziomu trzeciego, który odpowiada rozpoznanej grupie ata-ków. Tutaj z kolei, jeśli atak jest rozpoznany przez klasyfikator, to pod-noszony jest alarm. Jeśli nie, to jest dodawany do pomocniczej bazy danych, by po pewnym czasie wywołać procedurę douczającą opisaną wcześniej.
Obie architektury (SHIDS i PHIDS) zostały przetestowane na zbiorze danych „KDDCup 1999”. Oba systemy charakteryzują się wysokimi współ-czynnikami TP, przy zachowaniu niskich współczynników FP. Dobrze radzą sobie również z rozpoznawaniem nieznanych wcześniej rodzajów ataków. W przypadku SHIDS najwyższy współczynnik TP przy najniższym współczynniku FP jest osiągany dla klasyfikatora 1. poziomu (odpowiednio: 99,5% i 1,2%), natomiast najniższy współczynnik  TP przy najwyższym współczynniku FP jest osiągany dla ostatniego (czwartego) klasyfikatora 2. poziomu (odpowiednio: 94,1% i 5,4%). Aplikacja PHIDS posiada wysoki współczynnik TP (większy niż 98%) i niski FP (poniżej 10%) dla klasy-fikatorów 1. i 2. poziomu. Nawet dla klasyfikatora 3. poziomu dla nowego rodzaju ataku, współczynnik TP jest wysoki (90%). 

System SHIDS jest wolniejszy od PHIDS. Ponadto błędne rozpoznania jednego z klasyfikatorów aplikacji SHIDS nie wpływają na inne tak nega-tywnie jak w PHIDS (dzięki równoległej strukturze PHIDS). Z drugiej strony, w systemie PHIDS trudniej jest dobrać odpowiedni próg decyzyjny identyfikujący dane odpowiadające nowym atakom.

2.2. Meta-klasyfikator rozpoznający różne rodzaje ataków

Kolejnym, ciekawym podejściem do zastosowania metod sztucznej inteli-gencji w aplikacjach typu NIDS  jest system zaproponowany w pracy [4]. Autorzy testowali przydatność różnych klasyfikatorów do rozpoznawania ataków oraz normalnego ruchu sieciowego. Testom poddano 3 rodzaje ANN (perceptrony wielowarstwowe) oraz klasyfikatory typu SVM i MARS (Multivariate Adaptive Regression Splines). Każdy z trzech perceptronów wielowarstwowych uczony był inną techniką: Resilent Backpropagation (RProp), Scaled Conjugate Gradient algorithm (SCG) oraz One-step-secant algorithm (OSS) (ostatni z nich to połączenie technik RProp i Conjugent Gradient). Dodatkowo stworzono również następujące meta-klasyfikatory połączone regułą głosowania większościowego (majority vote):

· składający się z 5 wymienionych klasyfikatorów,

· składający się z 3 wymienionych rodzajów ANN.

Testy przeprowadzone zostały na zbiorze danych „1998 DARPA”.

Wśród ANN najlepszą dokładnością wykazała się sieć uczona algo-rytmem RProp – osiągnęła dokładność 97,04% przy współczynniku FP rów-nym 2,76% (sieci uczone algorytmami SCG i OSS osiągnęły dokładność odpowiednio: 95,25% i 93,6%). 

Klasyfikator oparty na SVM z funkcją radialną osiągnął jeszcze lepsze wyniki niż ANN – dokładność wyniosła ponad 99%. Należy tu wspomnieć, że ze względu na fakt, że algorytm SVM jest zdolny tylko do binarnej klasyfikacji, klasyfikator oparty na SVM składał się tak naprawdę z 5 klasy-fikatorów, a  każdy z nich był uczony rozpoznawania tylko swojej klasy danych (zdefiniowano 1 klasę danych normalnych i 4 klasy rodzajów ataków). W ten sposób 4 klasyfikatory SVM były przypisane 4 rodzajom ataków, a jeden – danym normalnym.

W przypadku klasyfikatora opartego na MARS, analogicznie jak przy systemie SVM, stworzono 5 klasyfikatorów. Dokładność rozpoznawania zwykłego ruchu sieciowego wyniosła 96.08%, natomiast dokładność rozpoznawania przekroczyła 99% dla 2 z 4 rodzajów ataków.

Meta-klasyfikator składający się z 3 rodzajów sieci neuronowych osiągnął dokładność równą 99,3%. Natomiast klasyfikator składający się z 5 klasyfikatorów osiągnął bardzo wysoką dokładność równą 99,82%.

Podsumowując: 

· Meta-klasyfikator składający się z 5 klasyfikatorów osiągnął bardzo wysoką dokładność, wyższą od dokładności uzyskanych przez pojedyncze klasyfikatory.

· Klasyfikator oparty na SVM wykazał się lepszą dokładnością oraz krótszym czasem uczenia i klasyfikacji niż klasyfikatory oparte na ANN i MARS.

· Algorytm RProp okazał się najlepszy pod względem dokładności klasyfikacji i szybkości uczenia od innych algorytmów uczących wśród ANN.

3. APLIKACJE TYPU HIDS

Jedną z metod wykrywania wrogiej działalności na stacji roboczej jest analiza wywołań systemowych uprzywilejowanych programów. Intruzi, 
w celu przejęcia kontroli nad komputerem, często zdobywają prawa admi-nistratora wykorzystując do tego uprzywilejowane programy. By sprawdzić, czy program zachowuje się anormalnie (i tym samym prawdopodobnie jest wykorzystywany przez intruza), można analizować sekwencję wywołań systemowych programu lub częstość występowania określonych typów wywołań systemowych programu. Warto wiedzieć, że wywołanie syste-mowe jest to procedura wywoływana przez program, dzięki której aplikacja zyskuje dostęp do zasobów systemowych (np. otwarcie, zapis, odczyt pli-ku). 

3.1. Algorytm rozpoznający anormalne procesy przy zastosowaniu metafory dokumentowej

W algorytmie zaproponowanym w [3] analizuje się częstość występowania wyróżnionych typów wywołań systemowych. Idea ta jest o tyle ciekawa, 
że wywodzi się z systemów klasyfikujących dokumenty. W takich syste-mach każdy dokument przedstawiany jest jako wektor częstości występo-wania danych słów w tym dokumencie. W systemie przedstawionym w [3] dokumentowi odpowiada proces, a wektorowi częstości słów – wektor częstości wywołań systemowych.

Zaprezentowany algorytm opiera się na klasyfikatorze k-Nearest Neighbor (k-NN). Klasyfikator ten uczony jest poprzez przekształcanie wywołań systemowych normalnych (nie wykorzystywanych przez intru-zów) procesów w wektory częstości i zapisywanie ich w pomocniczej bazie danych. By sprawdzić, czy nowy proces zachowuje się anormalnie, two-rzony jest odpowiadający mu wektor częstości i porównywany z zapa-miętanymi wektorami. Jeśli nowy wektor jest równy któremuś z zapa-miętanych, klasyfikowany jest jako normalny. W przeciwnym przypadku sprawdzana jest jego średnia odległość do k najbliższych sąsiadów (k jest 
tu parametrem). Jeśli odległość ta jest wyższa od pewnego progu, proces uznawany jest za anormalny i podnoszony jest alarm.

Algorytm przetestowano na zbiorze danych „1998 DARPA”. Testowano 2 popularne kodowania używane do przekształcenia dokumentu w wektor słów: frequency weighting oraz tf-idf (term frequency – inverse document frequency). Dla pierwszego kodowania osiągnięto wynik, dla którego współczynniki TP i FP wyniosły odpowiednio: 100%, 0,87%. W drugim kodowaniu udało się osiągnąć wynik, dla którego współczynniki TP i FP wyniosły odpowiednio: 100% i 0,44%. 

Podsumowując:

· Stosując zaproponowaną metodę można osiągnąć niski współ-czynnik FP, przy współczynniku TP równym 100%.

· Techniki przeznaczone do klasyfikacji dokumentów tekstowych wydają się być odpowiednie do stosowania w aplikacjach typu IDS.

4. WNIOSKI

Część ze współczesnych aplikacji typu IDS stosujących algorytmy sztucznej inteligencji osiąga bardzo dobre wyniki (tak jak te zaprezentowane 
w niniejszym opracowaniu) – szybko działają, posiadają wysokie współ-czynniki TP przy niskich FP, rozpoznają nieznane rodzaje ataków, potrafią uczyć się w trakcie normalnego działania programu rozpoznającego.

W celu dalszego polepszenia osiągów tego typu systemów i zwiększenia ich użyteczności, w przyszłości warto rozwijać techniki związane z: meta-klasyfikatorami, aplikacjami łączącymi wykrywanie nadużyć z wykrywa-niem anomalii, samodzielnym uczeniem się systemu w trakcie działania modułu rozpoznającego, rozproszonym podejściem agentowym, bardziej dogłębnym wykorzystaniem własności badanej dziedziny (ruch sieciowy, protokoły komunikacyjne lub działanie systemu operacyjnego).
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